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Zpracovatel a Zakaznik jsou v této smlouvé oznacovani kazdy jako strana a spole¢né jako strany.

UVODNi USTANOVENI

(A) Zpracovatel a Zakaznik uzavreli smlouvu & smlouvy o poskytovani sluzeb ONI systemu, podle které/kterych Zpracovatel poskytuje
Zéakaznikovi sluzby spocivajici v dalkovém sledovani a/nebo stfeZeni objektl (dale uvedena smlouva ¢ smlouvy o poskytovani sluzeb
ONI systemu spole¢né oznacovany jako “Smlouva o poskytovani sluzeb”). Sluzby poskytované Zpracovatelem na zakladé Smlouvy
o poskytovani sluzeb zahrnuji zpracovani osobnich udaju, které je blize specifikovano v této smlouvé a Smlouvé o poskytovani sluzeb.

(B) Zhlediska Pravnich pfedpist na ochranu osobnich Udaju (jak jsou definovany v ¢lanku 1) je Zakaznik spravcem osobnich udajl tretich
osob, které jsou uzivateli vozidel (nebo jinych objektll) Zakaznika (zejména zaméstnanci Zakaznika nebo klienti Zakaznika). UZivatel je
tedy ve vztahu k témto osobnim Gdajim a subjektlim udaji povinen plnit veskeré povinnosti spravce stanovené Pravnimi pfedpisy na
ochranu osobnich udaju (jak jsou definovany v ¢lanku 1).

(C) Pro zajisténi bezpetného, spravného a zakonného zpracovani osobnich udaju uvedenych v ¢lanku (B) se strany dohodly na
podminkach a ujednanich stanovenych v této smlouvé.

(D) Pro vylougeni pochybnosti strany uvadéji, Ze tato smlouva se netyka zpracovani osobnich udaju provadéného Zpracovatelem jako
spravcem osobnich Gdajd, tady osobnich Gdaja identifikujicich Zakaznika a jemu poskytované sluzby, dodaci, fakturaéni a platebni
udaje a platebni historie Zakaznika a kontaktni Udaje Zakaznika.

JE DOHODNUTO NASLEDUJICI

1 DEFINICE
1.1 Nasledujici terminy maji v této smlouvé nize uvedené vyznamy:

“Smlouvou” se rozumi tato smlouva o zpracovani osobnich Udaji véetné pfiloh;
“Pravnimi predpisy na ochranu osobnich udaju” se rozumi GDPR a pravni predpisy implementujici nebo dopliujici tento pfedpis;

“GDPR” se rozumi Nafizeni Evropského parlamentu a rady 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
a o volném pohybu téchto udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju);

“Den u€innosti” znamena den uzavieni Smlouvy;

,Osobni udaje“ znamenaji osobni udaje o:
. objektech registrovanych v ONI systemu a uZivatelich téchto objekti pfedané Zpracovateli Zakaznikem nebo tfeti osobou jménem
¢i z povéreni Zakaznika nebo zadané Zakaznikem &i uvedenou tfeti osobou do ONI systemu; a
. provoznich stavech, udalostech a polohach téchto objektl Zakaznika generované ONI systemem pfi sledovani nebo stfeZeni téchto
objektd.

,Osobnimi Gdaji“ pro ugely Smlouvy v8ak nejsou tdaje uvedené v &lanku (D) Uvodniho ustanoveni Smiouvy.

1.2 Pojmy “tfeti zemé&”, “Clensky stat”, "spravce", "subjekt udaji", "osobni udaje", "poruseni zabezpeceni osobnich udaju", "zpracovani" a "organ
dozoru" maji stejny vyznam jako v GDPR, a jejich pfibuzné pojmy budou vykladany v souladu s nimi.

2 PREDMET A POVAHA ZPRACOVANI OSOBNICH UDAJU
Zpracovatel na zakladé Smlouvy o poskytovani sluzeb poskytuje Zakaznikovi sluzby spo¢ivajici v dalkovém sledovani a/nebo stfezeni objektl. Za

tim UCelem musi Zpracovatel zpracovavat Osobni Udaje. BliZ$i popis zpracovani Osobnich Gdajl je uveden v Pravidlech ochrany osobnich tdaji
ONI system, které jsou pfilohou 1 Smlouvy.

Zpracovatel zpracovava Osobni Udaje automatizované ve svém IT systému.
3 DOBA TRVANi ZPRACOVANi OSOBNICH UDAJU

Osobni Udaje jsou Zpracovatelem zpracovavany po dobu poskytovani sluzeb dle Smlouvy o poskytovani sluzeb a poté do vraceni & vymazu
Osobnich udaji v souladu s ¢lankem 12 Smlouvy.
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4 UCEL ZPRACOVANI

Zpracovatel zpracovava Osobni Udaje za U¢elem poskytovani sluzeb dle Smlouvy o poskytovani sluzeb. Z pohledu Zakaznika je u¢elem zpracovani
Osobnich Gdajd ochrana majetku Zakaznika, bezpeénost provozu vozidla - ochrana zdravi v pfipadé dopravni nehody a
vedeni knihy jizd pro dafiové ucely.

5 TYPY OSOBNICH UDAJU

Zpracovatel zpracovava Osobni udaje o:

objektech (vozidlech) Zakaznika registrovanych v ONI systemu,
uzivatelich téchto objektd (vozidel),

polohach objektl a jejich historii,

provoznich stavech, hodnotach a udalostech tykajicich se téchto objekth.

6 KATEGORIE SUBJEKTU UDAJU ZPRACOVAVANE ZPRACOVATELEM

Zpracovatel zpracovava Osobni Udaje uzivateld objektl (vozidlech) Zakaznika registrovanych v ONI systemu.

7 ZPRACOVANi OSOBNICH UDAJU

7.1 Zakaznik se zavazuje:

7.1.1

7.1.2

7.1.3

7.1.4

7.1.5

7.1.6

7.1.7

Zajistit pravni zaklad pro zpracovani Osobnich Udajl, na néz se vztahuje Smlouva.
Zaijistit, Ze veskeré Osobni udaje jsou shromazdovany a prfedavany Zpracovateli zakonnym zpUsobem.

Zajistit, Ze subjekty udaju (uzivatelé objektl Zakaznika) v souladu s ustanovenimi Pravnich pfedpisi na ochranu osobnich udaji obdrzely
dostate¢né informace tykajici se zpracovani, véetné informaci o tom, Zze Zpracovatel smi a bude jménem Zakaznika zpracovavat Osobni
udaje.

Nevydat zadné pokyny Zpracovateli, které by byly jakymkoliv zplsobem v rozporu s Pravnimi pfedpisy na ochranu osobnich udajt,
Smlouvou, Smlouvou o poskytovani sluzeb nebo zakonnymi pravy subjektl udajd.

Neprodlenég, jakmile se o tom dozvi, informovat Zpracovatele o pfipadnych chybnych, opravenych, aktualizovanych nebo vymazanych
Osobnich Gdajich podléhajicich zpracovani udajli ze strany Zpracovatele.

Predkladat véas Zpracovateli zakonné a zdokumentované pokyny v souvislosti se zpracovanim Osobnich udaji. Strany se dohody, Ze za
pokyn ke zpracovani Osobnich udaji povazuji Smlouvu o poskytovani sluzeb.

Jednat jako kontaktni misto subjekt( udaju.

7.2 Zpracovatel se zavazuje:

721

722

7.2.3

724

7.25

7.2.6

Nezpracovavat Osobni Udaje jinak nez na zakladé zdokumentovanych pokynu Zakaznika, véetné pripadného predavani Osobnich udajl
Zakaznika do tfetich zemi nebo mezinarodnim organizacim, ledaze to vyZaduji pravni pfedpisy Evropské unie nebo jejiho ¢lenského statu,
jimz Zpracovatel podléhd. V takovém pripadé bude pred zpracovanim Osobnich Udaju Zpracovatel o tomto pravnim pozadavku informovat
Zéakaznika, ledaze tyto predpisy zakazuji poskytnuti téchto informaci na zakladé dllezitého vefejného zajmu.

Zajistit, aby osoby povérfené ke zpracovani Osobnich tdaju provadély ¢innosti pfi zpracovani v souladu s pokyny Zakaznika a zavazaly
se k mi€enlivosti, nebo se na né povinnost zachovani mi€enlivosti vztahovala ze zakona.

Vzhledem ke stavu techniky, nakladim na realizaci a podstaté, rozsahu, kontextu a G€elim zpracovani osobnich udaju, jakoz i k rizné
pravdépodobnosti a zavaznosti rizik pro prava a svobody fyzickych osob, zavést dostate€na technicka a organizaéni opatfeni, aby byla
zajisténa uroven bezpecénosti odpovidajici tomuto riziku a aby byly pinény povinnosti Zakaznika reagovat na zadosti pfi uplatnéni prav
subjektu udajl na zakladé Pravnich pfedpisG na ochranu osobnich udaju. Strany se dohodly, Ze bezpecénostni opatfeni pfijata
Zpracovatelem uvedena také v pfiloze 2 Smlouvy splfiuji zavazky Zpracovatele dle tohoto ¢lanku Smiouvy.

V pfipadé ztraty, kradeZe, zneuZiti, neopravnéného pfistupu nebo protipravniho zpracovani Osobnich Udaju Zpracovatel bez zbyteéného
odkladu o této udalosti vyrozumi Zakaznika a poskytne Zakaznikovi veSkerou potfebnou soucinnost pro zjednani napravy problému
vzniklych nasledkem této udalosti a ucini veskeré nezbytné kroky pro spinéni platnych Pravnich predpist na ochranu osobnich udajud,
zahrnujici kromé jiného spInéni oznamovaci povinnost ze strany Zpracovatele Zakaznikovi, pfi¢emz Zakaznik si je védom svych povinnosti
ve vztahu k pfislu§nym dozorovym ufadim a subjektim osobnich udaju a tyto spini sam.

Poskytnout Zakaznikovi na naklady Zakaznika odtvodnénou soucinnost pfi zajiStovani plnéni jeho povinnosti podle ¢lankt 32 az 36
GDPR (napf. napomahat spravci v pfipadé poruseni zabezpeceni Osobnich udaju, pfi provadéni posouzeni vlivu na ochranu Osobnich
Udaju a pfedchozich konzultacich) pfi zohlednéni povahy zpracovani udaju a informaci, které ma Zpracovatel k dispozici.

Zpfistupnit Zakaznikovi informace potfebné pro prokazani plnéni povinnosti Zpracovatele stanovenych ve Smlouvé a umoznit
pfezkoumani, véetné kontrol provadénych podle ¢lanku Chyba! Nenalezen zdroj odkazu., a poskytnout na naklady Zakaznika svou
soucinnost pfi tomto.

7.3 Zpracovatel je opravnén anonymizovat osobni Udaje Zakaznika jako opatfeni ochrany a z technickych divodu a v souladu s pravnimi predpisy.

8 SUBDODAVATELE

8.1 Zpracovatel v Den U¢innosti nepouziva subdodavatele pro zpracovani Osobnich Udaju. Zakaznik nicméné zmocriuje Zpracovatele, aby
konkrétni ¢innosti spojené se zpracovanim Osobnich udaju provadél prostfednictvim subdodavateld, pokud takovy subdodavatel spini ve$keré
povinnosti podle Smlouvy, co se ty¢e zpracovani Osobnich Udaji provadéného timto subdodavatelem, jako by byl stranou Smlouvy. Jakykoli



subdodavatel poskytne dostatecné zaruky a zavede dostate¢na technickd a organizacéni opatieni tak, aby zpracovani Osobnich udajl
spliiovalo poZzadavky Pravnich pfedpist na ochranu osobnich udaju a Smlouvy. V pfipadé, Zze subdodavatel nesplini své povinnosti tykajici se
zpracovani Osobnich Gdajl, Zpracovatel je odpovida vuci Zakaznikovi za plnéni povinnosti daného subdodavatele.

8.2 Zpracovatel vyrozumi Zakaznika o veSkerych zamys$lenych zménach ohledné rozSifeni nebo vymény subdodavatell, ¢imz poskytne
Zakaznikovi moznost vysloveni namitky proti tomuto opatfeni. Nebudou-li tyto namitky rozumné odivodnéné a budou mit za nasledek jakékoliv
naklady navic nebo vydaje na strané Zpracovatele, nahradi Zakaznik Zpracovateli tyto naklady a vydaje navic.

9 KONTROLA

9.1 Zpracovatel umozni a poskytne Zakaznikovi na jeho naklady soucinnost v pfipadé rozumné pozadovanych pfezkoumani, jejichz ucelem je
oveéfit dodrzovani Smlouvy ze strany Zpracovatele i jeho subdodavateld. Za u€elem ochrany duvérnych obchodnich informaci Zpracovatele se
strany dohodly, Ze tato pfezkoumani budou provadéna nezavislou tfeti stranou, kterou vybere Zakaznik a Zpracovatel schvali.

9.2 Zpracovatel zajisti nezavislému auditorovi rozumny pfistup do Casti zafizeni, kde Zpracovatel provadi €innosti spojené se zpracovanim
Osobnich udajd, a k informacim tykajicim se zpracovani Osobnich udaji na zakladé Smlouvy, a to béhem bézné pracovni doby a na zakladé
vyrozuméni u¢inéného s dostate¢nym predstihem (pfic¢emz za dostate¢nou dobu se povazuje IhGta nejméné 15 pracovnich dnt). Pfezkoumani
bude provedeno co nejrychleji a nebude naruSovat bézny provoz Zpracovatele. Auditor je povinen dodrZzovat pracovni fad, bezpe¢nostni
pozadavky a normy Zpracovatele pfi provadéni navstév pracovisté. Pfed zapocetim jakéhokoliv pfezkoumani uzavie nezavisly auditor (véetné
prislusnych osob provadéjicich pfezkoumani) se Zpracovatelem smlouvu o mi¢enlivosti, kterou pfipravi Zpracovatel.

9.3 Organ dozoru ma vzdy pfimy a neomezeny pristup do prostor Zpracovatele, k jeho zafizeni pro zpracovani Osobnich Udaju i dokumentaci pro
ucely vysetfeni, zda je zpracovani Osobnich udaju Zpracovatelem provadéno v souladu s Pravnimi pfedpisy na ochranu osobnich udaji.

9.4 Zakaznik odpovida za veskeré naklady spojené s pfezkoumanim uvedenym vy$e, vyjma situace, kdy se prezkoumanim zjisti zasadni poruseni
zavazku Zpracovatele dle Smlouvy. V takovém pFipadé Zpracovatel nahradi Zakaznikovi rozumné a prokdzané naklady spojené s
prezkoumanim.

10 ODMENA

10.10dména za plnéni zavazkl Zpracovatele na zakladé Smlouvy, neni-li dale uvedeno jinak, je zahrnuta do ceny placené Zakaznikem na zakladé
Smlouvy o poskytovani sluzeb. V pfipadé pokynu Zakaznika nebo jinych zZadosti na zakladé Smlouvy pozadujicich opatfeni navic ze strany
Zpracovatele, bude mit Zpracovatel nehledé na vySe uvedené, vzdy pravo na nahradu (cenu) navic podle vynaloZzeného ¢asu a materialu. To
zahrnuje napfiklad pomoc Zpracovatele pfi feSeni zadosti subjektt tdaju.

10.2V pripadé, Ze (i) Zakaznik zméni své pisemné pokyny uvedené v odstavci 7.1.6, nebo (ii) Zakaznik bude poZadovat zavedeni technickych
nebo organizaénich opatfeni nad ramec opatfeni uvedenych v pfiloze 2, pficemz tato skute¢nost povede k navySeni nakladu Zpracovatele,
ma Zpracovatel pravo na spravedlivé navySeni ceny placené na zakladé Smlouvy o poskytovani sluzeb.

11 DOBA TRVANI A UKONCENi SMLOUVY

Smlouva nabyva platnosti a stava se G€inna Dnem ucinnosti. Smlouva bude G¢€inna az do ukonceni nebo vyprseni doby trvani Smlouvy o
poskytovani sluzeb, pficemz v takovém pfipadé bude automaticky ukonéena bez dalSiho vyrozumeéni.

12 VYMAZ NEBO VRACENIi OSOBNICH UDAJU ZAKAZNIKA

12.1S vyjimkou odstavce 12.2 niZe prestane Zpracovatel po ukon&eni Smlouvy zpracovavat Osobni Udaje. Na zakladé pisemného pokynu
Zéakaznika dale Zpracovatel zajisti na naklady Zakaznika vraceni Zakaznikovi veSkerych Osobnich udajud, které drzi. Nepfedlozi-li Zakaznik
pokyn k vraceni do dvou (2) mésict ode dne ukon&eni Smlouvy, Zpracovatel smi vymazat veSkeré Osobni udaje, pokud neni uchovavani
Osobnich udaju poZzadovano po Zpracovateli pravnimi predpisy. Maji-li byt Osobni Gidaje vraceny v souladu s vySe uvedenym, budou vraceny
v bé&Zném ¢itelném formatu, na kterém se strany dohodnou.

12.2Zpracovatel si smi po ukonéeni Smlouvy ponechat Osobni Udaje, pokud je k tomu opravnén ¢i povinen na zakladé pravnich predpisu.
13 ODPOVEDNOST A ODSKODNENI

13.1S vyjimkou odstavcll 13.2 az 13.3 nize poskytne kazda strana kompenzaci druhé strané za veskeré §kody vyplyvajici nebo vzniklé z jakéhokoliv
poruseni Smlouvy prvni stranou.

13.2Zpracovatel Zakaznikovi neodpovida za nepfimé Skody, véetné Skod a/nebo naslednych $kod, jako napf. ztratu zisku nebo pFijmu, nebo jiné
ekonomické ztraty, kromé pFipadu umysiného zavinéni nebo hrubé nedbalosti na strané Zpracovatele.

13.3Pro uplatnéni naroku na nahradu vici Zpracovateli je Zakaznik povinen (i) neprodlené informovat Zpracovatele o jakémkoliv vySetfovani,
naroku nebo Zadosti, o kterych se dozvi; (ii) dohodnout se Zpracovatelem zplsob feseni a reakce na toto vySetfovani, narok nebo zadost; (iii)
komunikovat s narokujici stranou, organem dozoru nebo jinou tfeti stranou pouze po projednani a po dohodé se Zpracovatelem; a (iv) odvolat
se proti jakémukoliv odsuzujicimu rozhodnuti nebo uloZeni pokuty, pokud pro to existuji rozumné divody.

14 vySSimoc
Zpracovatel neodpovida za jakékoliv poruSeni povinnosti nebo prodleni v pinéni svych povinnosti na zakladé Smlouvy, jestlize je toto poruseni
nebo prodleni zpisobeno okolnostmi mimo kontrolu Zpracovatele, které Zpracovatel nemohl rozumné pfedpokladat nebo jim zabranit (dale
“vy88i moc”). Neplnéni subdodavatelem bude povazovano za udalost vy$$i moci, pokud je pfedmétnym divodem neplnéni ze strany
subdodavatele udalost, ktera by byla povazovana za udalost vy$$i moci, pokud by se pfimo vztahovala ke Zpracovateli.

15 RUZNE

15.1VesSkera vyrozuméni druhé strané na zakladé Smlouvy musi byt v pisemné formé a zasilana na jeji adresu uvedenou na za¢atku Smlouvy
nebo na jinou adresu, kterou strana pisemné sdéli.



15.2Smlouvu Ize ménit pouze na zakladé pisemné dohody mezi stranami.

15.3Je-li nékteré ustanoveni Smlouvy prohlaSeno za neplatné nebo nevymahatelné mistné pfisluSnym soudem, ostatni ustanoveni Smlouvy budou
nadale platna, pokud tato ostatni ustanoveni nemusi byt povazovana za nerozluditelné spojena s neplatnym nebo nevymahatelnym
ustanovenim. V pfipadé, Ze jsou ostatni ustanoveni nadale platna, vynaloZi obé strany snahu, aby nahradily neplatné ¢i nevymahatelné
ustanoveni platnym ustanovenim, které se nejvice blizi pdvodnimu zaméru stran.

15.4Pro pfipad, Ze mezi smluvnimi stranami byla v minulosti uzaviena jakakoli smlouva o zpracovani Osobnich Gdaji ze strany Zpracovatele, Ci
sjednano jakékoli ujednani o zpracovani Osobnich Gdajl ze strany Zpracovatele, pak takovato smlouva &i takovéto ujednani se okamzikem
nabyti u¢innosti Smlouvy nahrazuje touto Smlouvou.

16 ROZHODNE PRAVO
Rozhodné pravo a feSeni sporu se fidi Upravou feSeni sport ve Smlouvé o poskytovani sluzeb.

Vyhotoveno ve dvou (2) origindlnich vytiscich, pficemz kazda strana potvrzuje pfevzeti jednoho (1) originalniho vytisku.

V Havifové dne ........ccceeeens Vo dne ..o,

za Zpracovatele za Zakaznika
Ing. Jifi Tom€ala

predseda predstavenstva



Pfiloha ¢.1 Pravidla ochrany osobnich Gdaji ONI system
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Pfiloha ¢.2 Bezpecnostni opatieni

1. RIZENi PRiISTUPU DO MiST ZPRACOVANI

Zpracovatel zaved| technickd a organizacni opatfeni, kterda znemozni neopravnénym osobam vstup do mist a k zafizenim, kde dochazi
ke zpracovani Osobnich tdajud.

Technicka a organiza¢ni opatieni pro Fizeni pfistupu osob do mist zpracovani Osobnich udaju mohou byt nasleduijici:

Ochranna opatfeni pro zamezeni kradeZe, manipulace a $kod na zafizeni pouzivaném pro zpracovani Osobnich udaju;
Bezpecénostni zénovani objektu;

PFihlaseni (logovani) personalu na daném pracovisti;

Rizeny vydej kli¢tl (véetn& pFistupovych oblasti);

Fyzicka ostraha v rezimu 24/7/365;

Bezpecénostni dokumentace;

Monitorovaci zafizeni, napf. poplachovy systém, sledovani pomoci kamerového systému.

2. RIZENI PRISTUPU K SERVEROVE APLIKACI ONI SYSTEM

Zpracovatel zaved! technicka a organizacni opatfeni, kterd znemozni neopravnénym osobam pfistup k Osobnim udajum, které jsou zpracovavany
v serveroveé aplikaci ONI systemu. Neopravnéné osoby nemaiji pfistup k serverové aplikaci ONI systemu.

Technicka a organizaéni opatfeni zajistujici identifikaci uzivatele v systému mohou byt nasledujici:

. Fyzicky pfistup do technologického centra maji pouze povéfeni zaméstnanci Zpracovatele, ktefi uzavfeli smlouvou o mi¢enlivosti a ochrané
informaci

Kontinualni zvySovani trovné odbornych znalosti administrator(;
Bezpecénostni dokumentace.

. Pristupova opravnéni (hesla, kody apod.);

. Bezpecénostni monitoring (logovani administratoru a uzivateld);

. Automatické zamykani (napf. heslo poZzadované pro opétovné pfihlaseni);

. Nastaven proces zajistujici okamzité odvolani veSkerych pfistupovych prav v pfipadé, Ze zaméstnanec ukonci pracovni proces;
. Bezpecnostni zalohy;

. Antivirova ochrana;

. Sifrovani;

. Firewall;

L]

L]

3. RIZENi PRISTUPU K UDAJUM

Zpracovatel zajistil, aby osoby opravnéné pouzivat ONI system mély pfistup pouze k Udajim, ke kterym maji pfistupové pravo. Dale Zpracovatel
zajistil, aby tyto udaje nemohly byt v serverové aplikaci ONI systemu neopravnénou osobou precéteny, kopirovany, zménény ¢i vymazany béhem
jejich zpracovani, pouzivani a dal$iho pfechovavani.

Opatfeni k pFistupovym a pfihlasovacim pravim a jejich monitorovani jsou nasledujici:

Nastaveni pfistupovych opravnéni, dle konkrétnich potieb (odli§né urovné pristupd k udajim);

Uloziété udaju jsou umisténa v zabezpeéenych mistnostech, které jsou pravidelné kontrolovany z hlediska bezpe&nosti;
Dodrzuji se zasady need to know (zpfistupnit minimum potfebnych informaci);

Neznamy / neopravnény software nelze instalovat na hardware poskytovatele;

Udaije jsou prechovavany $ifrované;

Bezpecénostni dokumentace.

4. RIZENI PRENOSU

Zpracovatel zaved| opatfeni, aby bylo zajisténo, Zze béhem digitalniho pfenosu nebo dopravy / pfechovavani na nosicich dat pro pfenos nesméji
byt Osobni udaje precteny, kopirovany, zménény ani vymazany.

Opatfeni béhem pfenosu, dopravy a pfechovavani udaju na nosic¢ich dat jsou nasledujici:

Pristupova opatfeni (hesla, kody apod.);

Sifrovani;

Kodovani, sitové pfipojeni (VPN = Virtual Private Network/virtualni soukroma sit);
Digitalni podpis;

Bezpecénostni monitoring uZivateld;

Opatreni pro zamezeni nefizeného prenosu udaji (napf. zamykani portd USB);
Bezpecénostni dokumentace.

5. RIZENI ZAZNAMU

Zpracovatel zaved| opatfeni, aby bylo zaji§téna kontrola, zda byly Gidaje v systému zpracovani idaju zadany, zménény nebo vymazany, a kym.



Opatfeni pro nasledné ovéreni, zda byly udaje zadany, zménény nebo vymazany, a kym jsou nasledujici:

. Bezpecénostni monitoring uzivatelt (teni, zména, pokusy o neopravnény pfistup apod., pravidelna analyza zaznamu / specidlni analyza
zaznamu, bude-li tfeba);

. Pravidelné vyhodnocovani bezpe¢nostniho monitoringu;

. Bezpecénostni dokumentace.

6. RIZENI ZPRACOVANI UDAJU
Zpracovatel zaved! opatfeni, aby bylo zaji$téno, Ze Osobni udaje budou zpracovavany pouze v souladu se smlouvou uzavienou se Zakaznikem.
Opatieni pro odliSeni povinnosti ve vztahu k Zakaznikovi jsou nasleduijici:

. Zaméstnanci Zpracovatele jsou povinni odliSovat zpracovani Udaju Zpracovatele, Zakaznika a dal$ich zakaznikd Zpracovatele (dal$ich
uzivatel();

. S udaji Zakaznika je Zpracovatelem nakladano minimalné se stejnou péci jako s vlastnimi "divérnymi" udaji Zpracovatele;

. opatfeni ve formé vnitfniho pfedpisu Zpracovatele pro zaji$téni toho, aby jeho zaméstnanci (jakakoliv fyzicka osoba, ktera jedna z povéreni
spravce nebo zpracovatele), ktefi maji pfistup k Osobnim udajum, zpracovavaly Osobni Gdaje v souladu pravidly uvedenymi ve Smlouvé
téchto zasadach a s GDPR;

. Zpracovatel jmenoval povéfence na ochranu osobnich Udaju;

. Zaznamy o ¢innostech zpracovani Zpracovatele.

7. RIZENi DOSTUPNOSTI UDAJU
Zpracovatel zaved| opatfeni, aby bylo zajiSténo, ze Osobni udaje v ONI systemu budou chranény proti ndhodnému zni¢eni nebo ztraté.
Opatfeni pro zajiSténi zamezeni zni€eni / ztraty Udaju jsou nasleduijici:

Zalohovani;

Oddélené prechovavani;

Provadéni zrcadlového otisku diskt (napf. postup RAID);
Nékolikanasobné jisténi napajecich zdrojl;
Pravidelna kontrola stavu systému (monitorovani);
Antivirova ochrana;

Nouzovy plan (véetné pravidelnych zkousek);
Automatizované protipozarni a hasici systémy
Monitorovani sitového provozu

Pravidelné aktualizace zabezpeceni

Detekce a prevence rizik na drovni sité

8. RIZENI ODDELENi ZPRACOVANI

Zpracovatel zaved| opatieni, aby bylo zaji§téno, Ze zpracovavani a pfechovavani Osobnich Gdaji nashromazdénych pro urcity ucel oddélené od
jakychkoliv jinych dat.

Opatfeni pro zajisténi oddéleného zpracovani Osobnich Gdaju (pfechovavani, zména, vymaz, pfenos), pokud byly osobni udaje nashromazdény
z odliSnych dlvodu, pfijata Zpracovatelem jsou nasledujici:

Vice klientské feSenti;

Oddéleni systémU v rediném Case a vyzkouseni prostredi;

Dokumentované oddéleni funkci.

Data zékaznikt a klientd nejsou Zpracovatelem predavana zadné treti strané (marketing, obchodni nabidky apod.) s vyjimkou pfipadl, kdy
by to bylo Zpracovateli uloZzeno rozhodnutim organu vefejné moci a Zpracovatel systému data nezpracovava zadnymi jinymi zpUsoby, nez
které jsou nezbytné pro fungovani sluzeb.



